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Red Nacional de DIFusores de los Derechos de Ninas, Ninos y Adolescentes

En el marco de la participacion del SNDIF en el “Conversatorio sobre Politicas
Publicas en el uso seguro de internet para ninas, ninos y adolescentes” convocado
por el Instituto Interamericano del Nifo, la Nifla y Adolescentes de la Organizacion
de los Estados Americanos (IIN-OEA), con el objetivo de conocer la opinién de ninas,
NiNos y adolescentes sobre el uso seguro de internet, se realizé una encuesta que se
mandod a las 32 entidades federativas del pais con cuatro preguntas clave.

Se recibieron en total 330 encuestas de ninas, ninos y adolescentes de los estados
de Campeche, Estado de México, Hidalgo, Jalisco, Morelos, Nuevo Ledn, Querétaro,
San Luis Potosi, Sonora y Tlaxcala.

1. ¢Para que usan el internet?

La mayoria de las ninas, ninos y adolescentes coinciden en que el uso que le dan a
internet es para realizar las siguientes actividades:

Buscar informacion para hacer tareas

Descargar libros, musica y videojuegos

Ver videos

Ingresar a redes sociales

Hacer videoconferencias con familiares y amigos

AN NI NI NN

2. ¢Qué riesgos identifican en su uso?

Las y los encuestados dicen que toda la informacion que hay en internet se debe
manejar con prudencia y vigilancia de sus padres o tutores, pues identifican los
siguientes riesgos:

v' Entablar contacto con personas desconocidas mediante el engano

v' Ser victimas de Ciberbullying, acoso sexual, pornografia infantil

v' Encontrar informacion inapropiada para nifias, ninos y adolescentes
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Encontrar informacion falsa

Riesgo de volverte adicto a internet

Perdida de intimidad

Que sepan quién soy, como soy, donde vivo y puedan hacer mal uso de la
informacion

La facilidad con la que puedes entrar a sitios o encontrarte con contenido
inadecuado en las redes sociales

El riesgo de no saber usar las redes sociales y cometer algun error y dar
informacioén personal, o confiar de desconocidos etc.

Que un senor pueda hacerse pasar por un nino

La desconexion del mundo real

Suplantacion de identidad

Extorsiones

Uso indebido de las fotos que se utilizan en las redes sociales

“Yo opino que las nifas y los ninos debemos de estar protegidos cuando
usamos el internet, ya que algunas personas no usan el internet de manera
segura y es por eso que debemos de tener la seguridad de que cuando lo

usamos las paginas sean seguras para buscar la informacion”
Kelly, 12 afios

3. ¢Qué medios o mecanismos de proteccion conocen para cuidarse en
la red?

Las ninas, ninos y adolescentes refieren que existen acciones que pueden hacer
desde casa para cuidarse al navegar en internet:

v
v

v

Los padres de familia pueden poner candados al acceso de internet

No dar datos personales como son: nombre, domicilio, teléfono, datos de sus
escuelas

La computadora o los dispositivos con los cuales se accede a internet deberan
permanecer en las areas comunes de la casa como es la sala, ya que esta a la
vista de todos

No esconder informacion a sus padres

Actualizar software, ya que los virus suelen atacar a dispositivos con softwares
mas débiles
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v" No conectarse a redes wifi no confiables o desconocidas, ya que estas redes
pueden ser controladas por alguien que quiera robarnos alguna informacion
y, conectandonos a ellas, para ellos sera mucho mas facil acceder a nuestro
sistema

v' Pensar antesde publicar. “Todo lo que escribas en la red puede permanecer
al alcance de otros, aun y cuando lo borres: datos, informacioén, ideas,
fotografias”

v" Mantener en secreto tu contrasena, no compartirla. Inventa una que sea dificil
de adivinar, pero facil de recordar. No utilices tu nombre ni tu fecha de
nacimiento

v/ Cuida tu imagen y la de los demas. “No subas fotos tuyas o de otros de las
que después te puedas arrepentir”. Una vez en internet su difusion es
incontrolable. Su publicacion puede dafar a alguien

v' Verifica qué saben de ti. “Busca tu nombre en internet y verifica qué
informacién aparece de ti”

v' Cierra tu sesion. “Si te conectas en una computadora que no es la tuya,
siempre cierra tu cuenta para que otros no tengan acceso a tu informacion
o se hagan pasar por ti”

v' Respeta a los demas. Tu eres responsable de lo que publicas.

v/ Cuida las palabras que pones en los foros y redes sociales. No hagas lo que no
quieras que te hagan.

v' Usa un apodo o alias. Asi te proteges y sélo tus amigos y familiares sabran que
eres tu. No digas todo de ti. Da la minima informacioén posible. No te expongas
Ni expongas a los tuyos.

v' Aseguray cuida tus cuentas. Decide qué informacién es conveniente publicar
y compartir en las redes sociales, asi como quiénes pueden acceder a ellas.

v' Usar cuentas de correo electronico de nuestros papas. Es seguroy no estamos
expuestos.

“Se deben de proteger los datos y la informacion de las personas que usamos
redes sociales y el internet en general para que nadie pueda acceder a

nuestra informacién personal, como contrasenas”
Jorge, 15 anos
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4. Desde su mirada qué creen que falta por hacer en el gobierno,
familia y comunidad para protegerlos y garantizar sus derechos en
internet.

Todas y todos coinciden que la familia es el factor principal de protecciéon y se
deberan apoyar con las instituciones que se dedican a vigilar lo que hay en internet.
Proponen las siguientes acciones para su proteccion y garantia de su derecho de
accesoalasTIC s:

v

v
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Impartir platicas a los padres de familia sobre las ventajas y desventajas del
uso del internet para cuidar a sus hijos.

El gobierno debera promover los derechos de nifnas, ninos y adolescentes
sobre el internet y su uso, pero sobre todo debera informar a toda la
sociedad sobre sus problematicas, siendo la familia el escudo protector de
las NNA para su uso seguro.

Las familias deberan tener mas comunicacion con sus hijas e hijos, a fin de
saber quiénes son sus amigosy si es con ellos con los que platican en internet,
para evitar que estén en riesgo. Todos somos responsables de vigilar.

La familiay comunidad vigilaran los contenidos que hay en internet y deberan
denunciar los sitios que pongan en riesgo a ninas, ninos y adolescentes.
Llevar internet y computadoras a pueblos lejanos. Pues no todos los NNA
tienen acceso.

Vigilar que todo menor de doce anos no cuente con redes sociales, pues
muchos tienen acceso con tan solo cambiar su edad al momento de
registrarse.

Garantizar el acceso a internet gratuito.

Cuidarnos de personas que roban identidades.

El gobierno exija restricciones a paginas que no son aptas para personas
menores de 18 anos.

La familia es quien indica los horarios que NNA destinaran al internet.

Los papas no deberian regalarles a sus hijos un teléfono.

Se requiere mas supervision de la familia hacia los hijos.

La responsabilidad en el uso del Internet se debe fomentar desde casa, por lo
gue nuestros padres y hermanos mayores nos apoyan, explican y previenen
sobre los contenidos de alto riesgo para nosotros.

Deteccion de mafias que hacen uso del internet; para contactar a personasy
de esta forma generar un dano (Trafico de personas, extorcion, etc.).
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v Informar a nifas, nifios y adolescentes a donde pueden denunciar via
internet cuando estan o sospechen que estan en riesgo en internet.

v' Crear una plataforma de internet donde solamente puedan acceder ninas,
ninos y adolescentes y este vigilada por |la policia cibernética y se encuentren
temas de nuestro interés, asi como que nos ayuden a resolver conflictos y
tareas de la vida cotidiana.

v/ Falta vigilancia en las redes sociales, pues salen retos virales que en muchas
ocasiones ponen en riesgo la vida del que los hace.

v/ Conocer lo que realiza la policia cibernética y como podemos acceder a
ellos para emitir denuncia.

v' Deberian de implementar leyes en las cuales indiquen que si alguien roba tus
datos personales por medio del internet sea un delito de igual manera me
gustaria que nos ofrecieran programas seguros en los que podamos
investigar y que esa informacion sea segura y confiable, también una forma
de prevenir el robo de datos personales por internet seria una campana una
vez al mes en la cual expertos revisen tus dispositivos electronicos para estar
seguros de que no te estan robando tu informacion.

v Al gobierno le falta mas policia cibernética para vigilar todas las
publicaciones, a la familia mas cuidado y atencién cuando los nifnos entren
al internet y a la comunidad denunciar peligros.

v' Siento que falta informar a las personas como usar el internet, donde buscar
y donde no; que compartir y que no. Informar a la gente cémo proteger sus
cuentas de cada diferente red social o sitio recurrente para obtener la mayor
PRIVACIDAD posible. He escuchado que la policia cibernética aqui en México
es casi minima a comyparacion de otros paises

“El uso del internet esta bien, nos ayuda a comunicarnos mejor, asi como, a
buscar informacion que no es de facil acceso, en las redes sociales a veces hay
personas que nos llegan a hackear nuestras cuentas y hacer un mal uso de
ellas, esta bien que nos den conferencias para saber manejar bien nuestras
redes sociales, saber a dénde denunciar y para que asi quien hace un mal uso

pague por ello”
Estrella, 16 aflos
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